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Introduccion
El presente programa estd orientado a brindar seguridad y fiabilidad a todo tipo de documentos
en los cuales se busque constatar autenticidad.

Se logra este objetivo mediante el uso de tecnologias descentralizadas, la cadena de bloques de
Ethereum y contratos inteligentes (explicado en las siguientes paginas) se logra crear un token
que valida y verifica que algo existe y es inalterable, esto es asi debido a la naturaleza misma de
las tecnologias mencionadas.

La razdn principal de la existencia de este programa, se debe a la facilidad con la que se pueden
modificar documentos digitales hoy en dia, ya sea con herramientas especializadas o algo tan
simple como Paint en el sistema operativo Windows. Es por esto que se decide crear algo que
brinde seguridad, algo simple, pero a la vez no muy facil de corromper, practicamente imposible
de hecho como verd mads adelante en este documento.

Con esta pequeiia introduccién se espera dilucidar de manera general el propdsito del
programa y el porqué de su creacién. Se procederd ahora a explicar las tecnologias usadas para
su construccion, las bases tedricas, usabilidad y funcionalidad final de la herramienta.



Marco tedrico

Cadena de bloques

Comencemos por definir qué es una cadena de bloques, para esto nos basamos en un
articulo recuperado de: Andrés Sevilla Arias, 20 de octubre, 2016, Cadena de bloques
(blockchain) https://economipedia.com

“La cadena de bloques o blockchain, es una base de datos digital donde se comparten todas las
transacciones realizadas sobre algo en concreto. La informacion se agrupa en grupos de
informacion llamados bloques. La informacion nueva que entra en esta base de datos no se
puede eliminar, impidiendo que se produzcan falsificaciones.

Las operaciones se registran en los ordenadores de todos los que participan en la cadena,
incluyendo datos como cantidad, fecha, operacion y participantes. Una vez compartidas y
registradas en linea, no se pueden borrar. Conteniendo asi, un registro fiel y verificable de todas
las transacciones que se han hecho en la historia, sobre esa materia, que ademds estdn
registradas con claves criptogrdficas.

La informacion de una transaccion se contiene dentro de un bloque, que estd entrelazado con
los demds bloques (por eso se llama cadena de bloques). Cada bloque tiene una codificacion
criptogrdfica y no se puede eliminar ningun tipo de informacion, por lo que la seguridad es total.

El blockchain permite realizar transacciones sin la intervencion de terceros, de una forma
completamente segura, transparente y privada, aunque las partes estén a miles de kilometros
de distancia.

Una de las ventajas es que los movimientos de la transaccion son publicos por lo que ambas
partes pueden consultarlos, pero los datos concretos del intercambio son privados.

Para poder falsificar una transaccion, no seria suficiente cambiar uno o varios ordenadores. Al
ser un registro publico pueden existir millones de copias y tendrian que cambiarse los registros
de todos los ordenadores que guardan una copia, cosa completamente inviable, al ser una base
abierta y publica.”

Transacciones dentro de la cadena de bloques
Un término que se verd repetidamente, y que es mejor saber de qué se trata, es el de
transaccion, tal y como se explica en el siguiente enlace https://bfa.ar:

“Las operaciones que se realizan para agregar informacion a una blockchain son denominadas
transacciones.

Su contenido puede ser muy variado y generalmente depende del tipo de red que se esté
operando: hay blockchains que por medio de transacciones permiten subir archivos digitales al
registro. Otras, orientadas estrictamente al intercambio de criptomonedas, toman forma de
operaciones de compra-venta de activos. Una transaccion puede ser simplemente una linea de
texto, o incluso un hash de un documento almacenado fuera de la cadena de bloques.

Cada transaccion es enviada a la red a través de un nodo, y se combina con otras transacciones
para conformar un bloque. Cuando ese bloque se agrega a la cadena, la transaccion queda
incorporada definitivamente y se considera como completada.”


https://economipedia.com/
https://bfa.ar/blockchain/bloques-y-transacciones

Hash
Por otra parte, tenemos el concepto de hash.

Un hash es el resultado de implementar una funcién hash, ésta es una operacion
criptografica con la cual se consigue generar identificadores Unicos e irrepetibles a partir
de cierta informacion.

“Los hashes toman relevancia en las blockchain debido a que brindar una gran seguridad sobre
las transacciones realizadas, permiten que cada transaccion posea un hash, mediante el cual se
puede hacer un sequimiento de esa transaccion.

Para contextualizar, aplicando hashing a los bloques como tales, cuando hay un cambio en un
archivo con hash, su hash también cambiard automdticamente, y cada hash posterior estd
vinculado al anterior, lo cual garantiza la coherencia de todos los bloques.

Gracias al hashing en blockchain, a cada bloque se le asigna un identificador original, algunos
detalles incluidos son:

e Numero de version de la blockchain.

e Tiempo UNIX.

e Punteros del hash.

e Elnonce, que es el valor que los mineros necesitan para crear un bloque.
e Hash de raiz Merkle.

Recuperado de: Bybit Learn, septiembre 10, 2021, https://learn.bybitglobal.com/.”

La cadena de bloques de Ethereum
Referenciando a: José A. Romero H. el 29/08/2021, en https://cadenadebloques.io/

“Ethereum es una gran computadora virtual soportada por una blockchain en la que se puede
ejecutar programas de forma descentralizada.

Al igual que Bitcoin, Ethereum tiene una cadena de bloques asegurada por criptografia, sin
embargo, no solo guarda informacion de transacciones de la moneda de la blockchain, que en
este caso se llama Ether (ETH), sino que también almacena dentro de los bloques transacciones
asociadas a smart contracts, ya sea para crearlos o para ejecutarlos, y datos asociados a estos
programas. Los smart contracts, al estar en la blockchain, estdn en todos los nodos de la red y
por tanto pueden ejecutarse de forma descentralizada.

Nos encontramos entonces con programas que una vez puestos a funcionar no pueden ser
alterados, detenidos ni censurados por nadie. El cdigo es publico, auditable por todo el mundo
y puede ser utilizado por quien quiera, siempre que pueda pagar por su ejecucion. Y aqui
llegamos a un punto clave.”

¢Qué es el gas?
Siguiendo con el autor anterior:
“En la criptoeconomia de Ethereum, gas es el combustible necesario para correr los smart

contracts. Es la unidad de medida del poder computacional requerido para ejecutar
transacciones. Una transaccion puede comprender muchas instrucciones de mdquina. Cada


https://learn.bybitglobal.com/es/blockchain-es/que-es-hashing-blockchain/
https://cadenadebloques.io/ethereum/#:~:text=Ethereum%2C%20al%20igual%20que%20Bitcoin%2C%20tiene%20una%20cadena,para%20ejecutarlos%2C%20y%20datos%20asociados%20a%20estos%20programas.
https://cadenadebloques.io/ethereum/#:~:text=Ethereum%2C%20al%20igual%20que%20Bitcoin%2C%20tiene%20una%20cadena,para%20ejecutarlos%2C%20y%20datos%20asociados%20a%20estos%20programas.

instruccion tiene un costo denominado en gas que tiene un costo preestablecido en el Yellow
Paper de Ethereum (apéndice G).

Como en cualquier commodity, el precio del gas se determina mediante la oferta y demanda del
mercado. Cuando hay mucha demanda de transacciones (la red estd cargada) el precio del gas
sube y cuando la demanda se reduce el precio de gas baja. El precio del gas se expresa en una
fraccion de ETH denominada gwei, que es equivalente a un mil millonésimo de esa moneda
(1gwei = 10-9 ETH).

El uso de gas también sirve para evitar que los usuarios corran programas que saturen los
recursos de la red o que incurran en prdcticas de programacion ineficientes. Un loop erroneo, por
ejemplo, sdlo se ejecutard hasta que se le acabe el gas.

En sitios como ETH Gas Station y EtherScan se puede monitorear los precios promedios de
mercado de gas.”

Smart contracts

Ahora bien, teniendo claro los conceptos de cadena de bloques y Ethereum, y algunos
detalles también importantes, procedamos ahora a definir a la herramienta principal de
este proyecto: los smart contracts. Siguiendo con el articulo anterior de José A. Romero
H.:

“Los cddigos ejecutables o programas dentro de Ethereum se llaman smart contracts (contratos
inteligentes), bajo la premisa de que un programa es similar a un contrato: una vez cumplidas
ciertas condiciones se desencadenan acciones. Ethereum es una plataforma descentralizada que
corre smart contracts.

Este concepto viene de principios de los 90, cuando Nick Szabo el inventor de Bit Gold, propuso
el término indicando que «los smart contracts combinan protocolos con interfaces de usuario
para formalizar y asegurar relaciones sobre redes de computadoras. Este esquema elimina la
necesidad de pagar a intermediarios como auditores, contadores, abogados y notarios publicos,
al ejecutarse los acuerdos a través de un programa de computadora».

Solidity
Solidity es un lenguaje Turing-complete, es decir que se puede programar lo que uno quiera con
él, lo que convierte a Ethereum en una blockchain programable de propdsito general.

Sin embargo, la EVM no entiende Solidity sino Bytecode. Por ello, antes de enviar un smart
contract o programa a la EVM el cédigo creado en Solidity debe pasar por un compilador que lo
convierte en Bytecode. El codigo en Bytecode se carga en una transaccion de creacion de
contrato para integrarse a la EVIM.

Todo lo que se programa en Ethereum es de codigo abierto. Esto quiere decir que cualquiera
puede descargar ese cddigo para luego modificarlo y crear una nueva aplicacion.

dApps

Las dApps (decentralized Applications) son aplicaciones descentralizadas y son la forma en que
normalmente interactdian los usuarios con los smart contracts de una blockchain como
Ethereum. Las dApps proveen una interfaz amigable, detrds de la cual orquestan la ejecucion de
los diferentes smart contracts que requieren para proveer su servicio.”



Token ERC721

En una vista general, un token es un cddigo que representa un activo o valor financiero.
Normalmente, se construyen en la linea del blockchain y se utilizan para desarrollar
aplicaciones descentralizadas.

Ahora bien, siguiendo lo que se dice en el siguiente articulo:

“El desarrollo de los tokens ERC721 fue una propuesta de mejora presentada por Dieter Shirley
a finales de 2017 y tiene como peculiaridad, permitir que los contratos inteligentes funcionen
como tokens intercambiables, pero ademds éstos son tnicos y no fungibles.

Esta condicidn, permite que cada token tenga su identidad propia y caracteristicas unicas, las
cuales hacen posible la fijacion de un precio especial para su intercambio, segun sus pardmetros
adicionales.

Caracteristicas principales de un token ERC721

La principal caracteristica de los tokens ERC721 es que no son fungibles (NFT — Non Fungible
Tokens), esto tiene como significado el hecho de que no son consumibles, vale decir que no se
pueden gastar como el dinero o una mercancia y tampoco pueden ser reemplazados por otra
parte igual o en la misma cantidad.

Otra caracteristica que resulta como consecuencia de la primera, es la singularidad del token y
por lo tanto su indivisibilidad, que a diferencia de los tokens ERC20 (criptomonedas) que se
pueden dividir hasta en fracciones de una millonésima, los tokens ERC721 se mantienen en su
estado original y se compran, venden o intercambian de esa forma. (Carlos Herrera, marzo 27,
2018, “éQué son los tokens ERC721?").”

Usos y aplicaciones de los tokens ERC-721

“Por ejemplo, podemos usarlo para adjudicar de forma criptogrdficamente segura la propiedad
y posesion de diferentes elementos en la vida real. Dichos elementos pueden ser casas, terrenos,
vehiculos e incluso una identidad virtual criptogrdficamente sequra. Como ves, el token 721 haria
un papel muy similar al de titulo o escritura, que asigna propiedad a quien lo posee.”
(Recuperado de: ¢Qué es un token ERC 7217? s.f).

Billetera virtual

“Las wallets o monederos de criptomonedas, son el puente que nos permiten administrar
nuestras criptomonedas. Una pieza de software o de hardware con los que realizar las
operaciones de recepcion y envio a través de la red blockchain de cada criptomoneda.”
(Recuperado de: ¢Qué es una wallet o monedero de criptomonedas? s.f).

Vale la pena mencionar este tema debido a que, para crear los tokens con el programa en
cuestién, serd necesario contar con una billetera virtual en MetaMask, con la cual se podra
abonar el coste de generar un token.


https://www.tekcrispy.com/2018/03/27/tokens-erc721/
https://academy.bit2me.com/que-es-token-erc-721/
https://academy.bit2me.com/wallet-monederos-criptomonedas/#:~:text=Una%20wallet%20o%20monedero%20de%20criptomonedas%2C%20es%20una,criptomonedas%20usando%20la%20red%20blockchain.%20Saltar%20al%20contenido.

Introduccién al programa

Como se dijo en la introduccién, en un principio se buscaba dar al cliente seguridad,
pero, sobre todo, brindar un medio para comprobar la veracidad y autenticidad de sus
documentos.

Después de mucha investigacién y recabado de informacion, se decidid llevar a cabo un
proyecto para construir una dApp, en la que se pudiera subir documentos los cuales son
respaldados por un token Unico dentro de la red Ethereum.

Este token, como se podra intuir, es un token ERC721 (NFT), que por sus caracteristicas
logra adecuarse perfectamente a las necesidades que se planteaban.

Tecnologias utilizadas
La plataforma de generacidn de token se construye con las siguientes tecnologias:

e Backend:
o Solidity (smart contract).
e Frontend:
o ReactJS (UI).
o Web3 (libreria que permite comunicar con el smart contract).

Indirectamente se cuenta con una base de datos para guardar de manera
complementaria, datos acerca de la creacidon del token, dicha base de datos esta
construida sobre:

e MySQL.
e phpMyAdmin.

Generalidades

Backend, Smart Contract
Partiendo de la base, tenemos un smart contract desarrollado con el lenguaje Solidity.

Este contrato se programé en el IDE Remix, un entorno de desarrollo integrado que se
especializa en el lenguaje Solidity, permitiendo su compilacion, despliegue y verificacion
posterior.

El contrato primero es desplegado en una red, ya sea ésta la principal de Ethereum o
una de prueba como Rinkeby.

Una vez hecho esto, se puede proceder a su verificacién, la cual permite que nuestro
contrato posea veracidad en la red. En caso de ser desplegado en la red principal, es
obligatorio que el contrato sea verificado.

Frontend
Para el frontend se utilizd React, el cual es una biblioteca de JavaScript para construir
interfaces de usuario.

Se eligié React ya que, al funcionar con JavaScript, permite la integracion de una libreria
clave para la interaccién con cualquier smart contract, esta libreria es Web3.



Con las librerias necesarias se pudo hacer las instancias correctas y necesarias para
comunicar el smart contract con el frontend de la aplicaciéon, permitiendo realizar
acciones como creacion de un token, verificar la existencia de un token, obtener datos
historicos, etc.

Ul y acciones permitidas
En la interfaz grafica nos encontramos con una vista simple, esta primera vista presenta los
siguientes componentes:

e Menu de navegacion.

e Logos de la empresa.

e Botdn para conectar billetera virtual.

e Tabla con informacién del ultimo token creado.

e Campos con datos para la generacién de token.

e Botdn para generar el token.

e Seccién informativa acerca de tiempo de creacidn de un token.

De las acciones permitidas a realizar por el usuario tenemos que Unicamente puede
generar un token y ver el resumen de su token generado, procederemos ahora a explicar
el porqué.

Cuando el usuario desee autentificar sus archivos agregando un token Ethereum,
primero debera subir sus archivos en otra vista, la cual no se aborda en esta
documentacién. Una vez el usuario ha subido sus archivos, éste tendra la opcién de ir al
menu de generar token, el cual lo lleva a la vista que venimos explicando.

En esta vista el usuario solamente presionard el boton de “Generar”, y podrdn
presentarse diferentes escenarios:

1. Creacion de token:

1.1.  La aplicacidn obtiene automaticamente el ID de su contrato, que se
usard para generar el nuevo token.

1.2.  Se abrird la extension MetaMask (previamente conectada a la cuenta del
usuario) para confirmar la transaccion en cuestion (crear el token).

1.3. Una vez el usuario confirma la transaccién, aparecerd una pantalla de
carga que corresponde a la generacion del token.

1.4. Transcurrido el tiempo de carga, se mostrard un detalle del token
generado y un botén que dirigird al usuario a una vista aparte en la plataforma
para finalizar el proceso.

2. Error de billetera desconectada o MetaMask no instalado:

2.1. Si la billetera estd desconectada el usuario debera presionar el botén
“Conectar” en la parte superior derecha de la vista, esto le permitira conectar
su cuenta de MetaMask con la plataforma.

2.2. Si MetaMask no se encuentra instalado, la plataforma brinda el link de
descarga adecuado para que el usuario pueda hacer uso de dicha tecnologia.

3. Error de Token ya creado:



3.1. Si el token que el usuario desea crear ya ha sido creado antes, no se le
permitira continuar con la operacién ya que, como se dijo en el marco tedrico,
un token NFT es Unico e irrepetible.

4. Error de ID vacio:

4.1. Aunque es una posibilidad remota, puede darse de que el ID sea invélido,
es decir, no es de tipo numérico o estd vacio, en este caso el token no puede ser
creado.

Funcionamiento
Se explica a continuacion el funcionamiento a detalle de los puntos explicados en
Generalidades.

Backend
Teniendo como backend el smart contract per se, procedamos a detallar su estructuray
componentes.

Se comienza por declarar el tipo de licencia que tendra, en este caso es una licencia
GPL3.0, la cual “es una licencia de derecho de autor ampliamente usada en el mundo del
software libre y codigo abierto,6 y garantiza a los usuarios finales (personas, organizaciones,
compaiiias) la libertad de usar, estudiar, compartir (copiar) y modificar el software. Su propdsito
es doble: declarar que el software cubierto por esta licencia es libre, y protegerlo (mediante una
prdctica conocida como copyleft) de intentos de apropiacion que restrinjan esas libertades a
nuevos usuarios cada vez que la obra es distribuida, modificada o ampliada.” (Recuperado de
https://es.wikipedia.org/wiki/GNU General Public_License).

Luego de especificar el tipo de licencia a usar, se procede a detallar la version de Solidity
a utilizar, y por tanto a compilar luego, asi como también las librerias a importar. En este
caso estos datos son:

e “pragma solidity 20.8.9” (version de Solidity, declarada con la palabra reservada
“pragma”).

e “import "@openzeppelin/contracts/token/ERC721/ERC721.so0l"” (la libreria que
utilizamos en este proyecto es la de Openzeppelin, la cual es ampliamente usada
en la comunidad y permite la creacién de tokens NFT mediante su contrato
ERC721).

Continuamos ahora con la declaracién del contrato en donde definimos su nombre y si
hereda de algln otro contrato. Para este caso:

e “contract PDFToken is ERC721” (con la palabra reservada “contract”

especificamos que se va a declarar el nombre de un nuevo contrato, y con “is
aclaramos que hereda de otro contrato).

El siguiente bloque de cédigo corresponde a la declaracidon de variables que serdn
utilizadas en la ejecucién del smart contract:

e “address public ownerAddress”: se declara una variable de tipo “address”, un
tipo de dato en Solidity, con el nombre de “ownerAddress”. En esta variable se
guardara la cuenta que genere un token, cada vez que uno sea generado.


https://es.wikipedia.org/wiki/GNU_General_Public_License

“uint256 public idToken”: se declara una variable de tipo “uint256”, un tipo de
dato numérico en Solidity, con el nombre de “idToken”. En esta variable se
guardara el id del cada vez que uno sea generado.

“bytes32 public code”: se declara una variable de tipo “bytes32”, un tipo de dato
hexadecimal en Solidity, con el nombre de “code”. En esta variable se guardara
un codigo generado en base a la cuenta y el id del token, cada vez que uno sea
generado.

“uint256 public timestamp”: se declara una variable de tipo “uint256”, con el nombre
de “timestamp”. En esta variable se guardara la fecha en que se genere un token, cada
vez que uno sea generado, en formato del tiempo UNIX.

“mapping(uint256 => address) private _owners”: se declara una variable de tipo
mapping, un tipo de dato de Solidity, con el nombre de “_owners”. Este dato
consta de dos campos internos, una clave y un valor, en este caso una clave
uint256 y un valor address. En esta variable se guardara un idToken y un
ownerAddress cada vez que un token sea generado, de manera que se lleva un
registro de todos los tokens generados, a su vez esto permite que se pueda
verificar la existencia o no de un token “x”.

“event nftCreated(address owner, uint256 idToken, bytes32 shaCode, uint256
timestamp)”: se declara un evento con la palabra reservada “event”, con el
nombre de “nftCreated”. Con este evento se registra dentro del contrato cada
token generado. El evento en cuestidn recibe como pardmetros cuatro datos:
“owner, idToken, shaCode, timestamp”.

Una vez declaradas las variables, se procede a declarar un constructor, que servira para
inicializar el contrato, de la siguiente manera:

“constructor() ERC721("PDFTK", "PTK") {}: primero se especifica el constructor
de nuestro contrato, y luego el constructor del contrato instanciado, en este caso
ERC721, el cual recibe dos parametros, el nombre del token a crear y su
abreviatura.

En los ultimos bloques de cddigo se declararan las funciones a utilizar:

“function safeMint(address ownr, uint256 _idToken) external”: esta funcién de
nombre “safeMint”, recibe como pardmetros dos datos, uno de tipo “address” y
otro de tipo “uint256”, los cuales se usaran para crear el token. El modificador
de acceso “external” permite que podamos invocar esta funcidn desde fuera del
contrato, pero no internamente.

Dentro de la funcidn declaramos las siguientes lineas de cédigo:

o “ safeMint(ownr, idToken)”:invocamos la funcién _safeMint, propia de
ERC721, y le pasamos los parametros que recibimos. Con esto el token se
crea.

o “code = keccak256(abi.encodePacked(ownr, _idToken))”: asignamos a
nuestra variable “code” el valor obtenido de la funcion “keccak256”, la

misma encripta los datos que se pasen por parametro, en este caso los
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pardmetros que recibimos en nuestra funcidn “safeMint”, y devuelve un
codigo hexadecimal.

o “ownerAddress =ownr”: asignamos a la variable “ownerAddress” el valor
de “ownr” que es recibido por parametro.

o “timestamp = block.timestamp”: asignamos a la variable “timestamp” el
valor obtenido de la instancia de la clase “block.timestamp”, la cual
devuelve un valor de tiempo UNIX.

o “idToken = _idToken”: asignamos a la variable “idToken” el valor de
“_idToken” que es recibido por parametro.

o “emit nftCreated(ownr, idToken, code, timestamp)”’: con la palabra
reservada “emit”, emitimos el evento “nftCreated”, y como pardmetros
le pasamos las variables que asignamos anteriormente.

o “ _owners[_idToken] = ownr”: invocamos al mapping que creamos vy le
pasamos como clave el “_idToken” y como valor “ownr”.

e “function getinfo() view external returns (address, uint256, bytes32, uint256)”:
con esta funcidn devolvemos los datos del ultimo token creado. “view” establece
gue esta funcién no modifica el estado del contrato, sino que solamente lee
datos. “external” modificador de acceso ya visto, y “returns” declara los tipos de
datos que va a devolver la funcién. Dentro de la funcidn encontramos la siguiente
declaracion:

o “return (ownerAddress, idToken, code, timestamp)”: con esta linea
devolvemos los valores almacenados en las variables que habiamos
asignado anteriormente.

e “function exists(uint256 tokenld) external view returns (bool)”: con esta funcion
retornamos un valor booleano, el cual serd verdadero si el ID pasado por
parametro ya estd registrado en un token creado, de lo contrario devolvera falso.

o “return _owners[tokenld] != address(0)”: mediante la comprobacién en
nuestro mapping podemos saber si el token ya existe o no.

Finalizada la explicacion del backend mediante el smart contract, expliquemos ahora el
frontend.

Frontend
Por la parte de frontend, se habia dicho anteriormente que se utilizd React y JavaScript
para su construccion.

React es una libreria de JavaScript, con la cual se pueden modelar todo tipo de
aplicaciones web, contiene ademas todo un ecosistema de mddulos, herramientas y
componentes para poder cubrir objetivos avanzados con relativamente poco esfuerzo.

Una caracteristica interesante de React es que permite que las vistas se asocien con los
datos, de tal manera que, si cambian los datos, también cambia la vista. Esto es algo util
en este proyecto dado que requerimos que ciertas vistas se muestren o no en
determinados momentos, como, por ejemplo: cuando el usuario termina de crear un
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token es necesario que se muestre una vista con el detalle del token que ha generado,
para esto tenemos una variable que podemos asignar verdadero cuando el proceso de
creacion del token finaliza, y una vez pasa eso entonces la vista se muestra porque la
variable se ha asignado con un valor verdadero.

Por otra parte, tanto la conexidon con MetaMask y el smart contract, se realizé con
JavaScript, la primera se logra conectar simplemente manipulando la ventana con la
clase “window” de JavaScript, permitiéndonos acceder asi a MetaMask con
“window.ethereum”, ya que MetaMask inyecta parte de su APl en “window”.

La segunda conexidn, con el smart contract, se logra con la libreria web3, la cual posee
multitud de funciones y métodos para interactuar con un smart contract que esté
desplegado en la red.

Como se dijo en la seccion de Ul y acciones permitidas, el usuario solamente tiene la
posibilidad de conectarse a su billetera y crear un token posteriormente, por lo que la
interfaz de usuario es muy intuitiva y no requiere de una gran guia de uso.
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FAQ

- ¢Puedo visualizar mi token una vez creado?

iSi! Cuando se crea un token lo que en realidad sucede detras es que se crea un nuevo
bloque en la cadena de bloques, por lo que tomara unos momentos, pero luego podra
ver su token creado en la plataforma de Etherscan usando su hash de transaccién que
se le brindard una vez finalizado el proceso de crear el token.

- ¢éCudnto cuesta crear un token?

Es algo dificil de definir, ya que los precios en la red Ethereum fluctian con mucha
facilidad y todo el tiempo, aun asi, podemos hacer una estimacién de menos de dos
ddlares por transaccion, inclusive a veces menos de un délar y cincuenta centavos.

- éComo se relaciona el token con mis documentos?

Los datos generados con el token son guardados y asociados en nuestras bases de datos,
por lo que se crea una relacidon inmediata de cada token con el usuario y los documentos
que se usaron para crear el token, de esta manera luego podremos verificar qué
documentos pertenecen a qué token y qué usuario.

- ¢Alguien mas puede ver mis tokens?

Dentro de la plataforma de Etherscan se pueden ver todos los tokens generados con el
smart contract que implementamos, sin embargo, los datos visibles no representan
nada por si solos, es recién en nuestra plataforma que cobran sentido, y, una vez en
nuestra plataforma, solamente tu puedes ver tus documentos y tokens generados.

- ¢éQué pasa si no finalizo correctamente la creacién de un token?

Cuando aceptas pagar por la transaccién en MetaMask, el proceso de creacidn de token
en la red Ethereum comienza, y no puede ser revertido, sin embargo, si esos datos del
detalle del token generado no se guardan en nuestra plataforma, entonces no podra
realizarse la correcta relacién entre el token generado y los documentos que se han
cargado anteriormente. Es por esto que siempre debe tratar de finalizar correctamente
el proceso de creacion de un token.
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